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Krieg und Tech

Wie sich digitale Plattformen zum russischen
Angriffskrieg in der Ukraine verhalten

von Maik Fielitz und Marcel Jaspert

Im russischen Angriffskrieg auf die Ukraine haben digitale Plattformen eine zentrale Funktion fiir die Infor-
mation iiber das Kriegsgeschehen und den Meinungsaustausch in der Offentlichkeit. Gleichzeitig werden
diese Plattformen von Kriegsparteien strategisch genutzt, um Informationen zu verbreiten und Propagan-
da zu betreiben. Um einer Flut an Desinformationen zu begegnen, miissen sich die Tech-Unternehmen zu
diesem Krieg verhalten und positionieren. Dabei ldsst sich ein Paradigmenwechsel in der Plattformpolitik
abzeichnen. Wdhrend die Tech-Unternehmen lange Zeit das Narrativ vertraten, lediglich eine neutrale Tech-
nologie zur Verfiigung zu stellen, treffen sie heute wertorientierte Entscheidungen und setzen MaBnahmen
um, die auch auf den Kriegsinformationsfluss einwirken. Dabei ldsst sich feststellen, dass die MaBnahmen
nicht nur auf die Informationen zum Krieg in der Ukraine abzielen, sondern auch Préizedenzen fiir andere
Konflikte und Themenbereiche schaffen und daher verschiedene Dilemmata fiir die Gestaltung globaler
Kommunikationsréume mit sich bringen.

Der Krieg in der Ukraine ist ein Krieg der Bilder und Emotionen, die besonders liber soziale Medien verbreitet
werden. In bisher ungekanntem Male miissen Tech-Unternehmen eine Flut von Informationen aufihren Platt-
formen (ein)ordnen und moderieren sowie (wenn nétig) als Desinformation markieren und [6schen. Aufihnen
lastet zudem ein politischer und moralischer Druck, russischer Kriegspropaganda keinen Raum zu geben und
die ukrainische Bevolkerung zu unterstiitzen. Die Wirkung des Handelns der Tech-Unternehmen geht dabei
notwendigerweise Uber die konkreten Kriegsparteien hinaus und zeigt einmal mehr die Relevanz von Platt-
formen fiir demokratische Gesellschaften: Welche Informationen wie eingeordnet werden, kann Einfluss darauf
nehmen, welche Argumente und Narrative Anklang finden und inwiefern sich solidarische und regressive Be-
wegungen Uber die Plattformen organisieren.

Mit dem Beginn des russischen Angriffskrieges wurden Plattformen wie Twitter, Instagram, Facebook, Telegram
oder TikTok - allein schon durch die strategische Nutzung von Kriegsbeteiligten - selbst zu Konfliktparteien.
Die Plattformen sahen sich dazu gezwungen, sich aktiv zum Krieg zu verhalten. Wahrend ihre Betreiber*in-
nen jahrelang das Narrativ vertraten, dass sie lediglich neutrale Technologien anbieten, um den freien Aus-
tausch von Informationen zu ermoglichen, wurde im Zuge des Angriffskrieges ein Paradigmenwechsel in der
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Plattformpolitik von Tech-Unternehmen sichtbar. Vor allem zur Einddmmung von Desinformation und zur
Begegnung russischer Kriegspropaganda beschlossen sie neue MalRnahmen, die sich als wertorientiert ein-
ordnen lassen und somit das Narrativ der Neutralitat konterkarieren.

Obwohl der Krieg in der Ukraine bei Weitem nicht der erste ist, bei dem die Mediatisierung des Kriegsge-
schehens Uber soziale Medien eine wichtige Rolle spielt, ist das Ausmal der aktuellen Regelanpassungen
prazedenzlos. Denn in diesem Krieg werden Malinahmen durchgesetzt, die dauerhaft die Funktionsweisen
privatwirtschaftlicher Kommunikationsrdume beeinflussen. Das kann ebenfalls Auswirkungen auf demokra-
tische Diskurse und liberale Demokratien haben. Dieser Beitrag mochte in zwei Schritten aufzeigen, welche
MaRnahmen der (Selbst-) Regulation getroffen wurden und welche grofieren Dilemmata und Sachzwange der
Plattformpolitik diese Malknahmen zutage fordern.

MaRnahmen digitaler Plattformen als Reaktion auf den russischen Angriffskrieg

Bei der Betrachtung der MaRnahmen, die seit dem russischen Angriffskrieg von den Tech-Unternehmen um-
gesetzt wurden, sind zuallererst Sicherheitsmanahmen vor allem flr ukrainische Nutzer*innen auszumachen.
Zum Beispiel schaltete Facebook wenige Stunden nach der russischen Invasion ein Sicherheitstool frei, mit
dem sich ukrainische Nutzer*innen vor nicht befreundeten Personen unsichtbar machen konnten. Instagram
machte es zudem moglich, dass sowohlin der Ukraine als auch in Russland eine Verschliisselung von Direkt-
nachrichten moglich wurde. Auch Twitter wurde gleich zu Beginn des Krieges tatig und klarte ukrainische
Plattformnutzer*innen dariber auf, wie diese ihr Twitter-Profil besser sichern kénnen. Zwei weitere Beispiele
fur Sicherheitsmafinahmen beziehen sich auf den Kartendienst Google Maps, der die Echtzeitverkehrsdaten in
der Ukraine einschrankte und die Google-Rezensionen entfernte, damit Orts-, Foto- und Videodaten, ebenso
wie Geschéftsinformationen, nicht fir die Kriegsplanung genutzt werden kdnnen.

Weitere MalRnahmen umfassen die Markierung von Inhalten und die Deamplifizierung von Posts und Profilen.
Im Zuge der Markierung von Inhalten unterziehen beispielsweise Facebook und Instagram inzwischen alle
kriegsrelevanten Informationen einem Faktencheck durch unabhéngige Medienorganisationen und kenn-
zeichnen Posts und Profile, die Desinformationen verbreiten, mit einem entsprechenden Hinweis. Die Mal3-
nahme der Markierung ist nicht unbedingt neu. Sie wurde bereits im Rahmen von Wahlkdmpfen und der
Corona-Pandemie stichprobenartig genutzt. Auch die Plattform Reddit markiert Beitrage auf dhnliche Weise
und versetzt ganze Unterforen in eine Quarantane, wenn diese mit falschen Informationen aufgefallen sind.
Mit Deamplifizierung ist die Einschrankung der Reichweite von einzelnen Posts und ganzen Profilen gemeint.
Zum Beispiel hat Instagram die russischen Staatsmedien weltweit in ihren Feeds drastisch in der Prioritét he-
runtergestuft (in Europa sind die russischen Staatsmedien komplett eingeschrankt). Auch die Suchmaschine
DuckDuckGo reduziert aktiv die Reichweite von russischen Websites, die mit Desinformationen in Verbindung
gebracht werden. Noch weiter darliber hinaus geht die Abschaltung von Accounts. Im Zuge der Sanktionen
der Europdischen Union gegen Russland wurde die Verbreitung der russischen Staatsmedien Russia Today
und Sputnik Gber Plattformen, die in Europa tatig sind, verboten. Darauf reagierten alle grolken Plattformen
wie Facebook, YouTube, Twitter, TikTok und Telegram mit der Loschung der jeweiligen Profile. Apple hat den
Download der russischen Staatsmedien in seinem AppStore sogar weltweit, Gberall auferhalb Russlands,
abgeschaltet.
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Nicht zuletzt sind 6konomische Matnahmen der Plattformen erkennbar. Facebook, Instagram, Twitter, Snap-
chat, Apple oder Google haben die Schaltung von Werbung in Russland und teilweise auch in der Ukraine
und Belarus abgeschaltet, damit im Zuge des Krieges keine Monetarisierung von digitalem Content moglich
ist. Darliber hinaus haben zahlreiche Tech-Unternehmen einen Riickzug vom russischen Markt und den dor-
tigen Geschéftsaktivitdten angekindigt oder bereits umgesetzt. Die bekanntesten von ihnen sind Microsoft
Amazon und Paypal.

Wahrend die Umsetzung zahlreicher MaRnahmen zwischen einigen Tech-Plattformen abgestimmt wirkt, fiel
auf, dass jlingere Plattformen eine starkere Toleranz fir Desinformationen und Propaganda walten lielsen.
So kam TikTok wiederholt in die Kritik, russische Propaganda ungefiltert tber ihre Plattform verbreiten zu
lassen. Auch der Messenger-Dienst Telegram geriet im Zuge des russischen Angriffskrieges abermals in den
Fokus kritischer Stimmen. Telegram befindet sich als eine der Hauptinformationsquellen fir die russische
und ukrainische Bevolkerung in einer ambivalenten Position. Wahrend Telegram vereinzelte Malinahmen
gegen russische Propaganda getroffen hat, zum Beispiel die Umsetzung des Verbots russischer Staatsmedien
in Europa, ist Telegram trotzdem weiterhin ein fruchtbarer Nahrboden fiir russische Kriegspropaganda. Das
liegt vor allem darin begriindet, dass auf Telegram weder Faktenchecks noch grofs angelegte Léschungen von
Desinformationen umgesetzt werden, sodass die Plattform eine Schliisselfunktion im Informationskrieg ein-
nimmt. Begiinstigt wird die Schlisselfunktion auch dadurch, dass jede*r vierte russische Staatsbirger*in auf
Telegram aktiv ist. Eine 6ffentliche Rechtfertigung zum Umgang von Telegram mit der Kriegssituation gibt es
bislang nicht, obwohl CEO Pavel Durov bereits andeutete, dass er Einschrankungen und gar die Abschaltung
seiner Dienste in beiden Landern erwogen hat.

Dilemmata der Interventionspraxis und die Zukunft der Plattformpolitik

Der stete Ausbau der Interventionspraxis von Tech-Unternehmen betrifft nicht nur Inhalte, die sich mit dem
Krieg in der Ukraine auseinandersetzen. Vielmehr nehmen Plattformen nun aktiv die Rolle von Gatekeepern
an - mit dem Anspruch, ¢ffentliche Diskurse zu gestalten. War vor wenigen Jahren noch die MaRgabe, nicht
.Schiedsrichter Uber die Wahrheit” sein zu wollen, womit das Heraushalten aus politischen Auseinanderset-
zungen vermittelt wurde, wird heute die Positionierung in Konflikten immer selbstverstandlicher. Allerdings
sind mit strukturellen Anderungen Konflikte und (neue) Pfadabhangigkeiten verbunden: So wére ein dhnlich
restriktives Vorgehen gegen russische Nutzer*innen ohne die Kriegshandlungen nicht denkbar gewesen. Zu-
gleich werden Prazedenzen fiir kommende Kriege geschaffen, zum Beispiel in Hinblick auf den erwarteten
Einmarsch Chinas in Taiwan.

Die Interventionspraxis der Plattformen tangiert daher verschiedene Dilemmata, welche die Gestaltung von
Regeln sowie ihre Setzung und Durchsetzung in global operierenden Kommunikationsraumen betreffen. Diese
umfassen konzerninterne Abwagungen zwischen profitorientierten Aktionar*innen und zivilgesellschaftlicher
,Community‘ sowie das Verhaltnis von Sicherheit flir Nutzer*innen vor Anfeindungen und Falschinformatio-
nen und die Einhaltung der Redefreiheit. Der Umgang mit staatlichen Institutionen befindet sich in einem
Spannungsfeld zwischen dem Beharren auf privatwirtschaftlicher Autonomie und dem Zuvorkommen von
regulativen Eingriffen. Schliellich missen Unternehmen ihre Policy stets zwischen den Polen Wirtschaft, Zivil-
gesellschaft und Staat neu ausrichten. Daflir bedarf es in der aktuellen Situation eines besonderen Feingefihls.
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Die Reaktion auf den Angriffskrieg schien zunachst einem gesellschaftlichen Konsens zu folgen, wonach soziale
Medien nicht genutzt werden konnten, um pro-russische Beitrage eine Plattform fiir Kriegspropaganda zu bieten.
Dies war durchaus im Sinne von Werbetreibenden, die nicht mit Kreml-Propaganda Geld verdienen wollten und
EinbuRen hinnahmen, um ein politisches Zeichen zu setzen. Auch sprachen sich Menschenrechtsorganisationen
wie Amnesty International dafiir aus, dass die Aufmerksamkeit auf das Leid der ukrainischen Zivilgesellschaft
gelenkt und die Verbreitung von Desinformation einschrankt werden sollte. Allerdings ist es schwer, einen ko-
harenten Umgang mit Kreml-nahen Informationen jenseits der staatlichen Propagandakanale zu finden. Das
wirde ein praventives Screening von Kommunikation erfordern, das dem Prinzip sozialer Medien zuwiderlauft.

Das Geschaftsmodell, wonach zundchst Informationen ohne editorische Priifung veréffentlicht werden und
erst in einem zweiten Schritt moderiert, eingeschrankt oder geldscht werden, verlangt nach einer Recht-
fertigung. Aus welchem Grund verstoRen Inhalte, die zuvor unbedenklich waren, plétzlich gegen die Regeln
der Plattformen? Warum wird ein unterschiedliches Mal} angelegt bei Nutzer*innen mit kleiner und grofser
Reichweite? Im Zeitalter multipler Krisen kommt die stete Neuausrichtung der eigenen Richtlinien kaum hin-
ter der sich wandelnden Realitét hinterher. Zugleich ist die Tragweite der Anderungen schwer abzuschétzen.
MaRnahmen, die fiir den Krieg in der Ukraine gelten, missten nun auch in anderen Konflikten zum Tragen
kommen. Ob dies beispielsweise im Kontext bewaffneter Konflikte wie im Jemen geschieht, die nicht im
Zentrum der Aufmerksamkeit westlicher Medien stehen, ist fraglich. Schlielilich erfordert es sprachliche und
politisch-kulturelle Kompetenzen in der Einschatzung von Konflikten und ungemeine Ressourcen, Malinah-
men regional zu ergreifen und umzusetzen.

Indem Plattformen gesellschaftliche Verantwortung fiir die Kuration und Moderation von Informationen in
Kriegen Ubernehmen, missten sie nun dhnliche editorische Standards entwickeln wie die herkdmmlichen
Medien. Die Einfihrung solch inhaltlicher Qualitdtskontrollen ware ein Eingestandnis, das den gesetzlichen
Sonderstatus als Intermedidre obsolet macht. Denn wenn soziale Medien nicht mehr nur Inhalte zwischen
Produzent*innen und Konsument*innen vermitteln, sondern sie nach ahnlichen Prinzipien wie herkdmmliche
Medien begutachten, mussten sie sich denselben presserechtlichen Standards unterziehen. Das wiirde das
Ende sozialer Medien bedeuten, wie wir sie kennen.

Ausblick

Die skizzierten Dilemmata zeigen: Tech-Unternehmen agieren in Kontexten, in denen sie widerspriichliche
Interessen zur Ausgestaltung der Plattformpolitik berlcksichtigen mussen: Investor*innen wollen Wachs-
tum, Werbetreibende freien Zugang zu Kund*innen, die Politik verlangt nach mehr Verantwortung und die
,Community* eine Demokratisierung der Plattformen. In der Kriegssituation schien es plotzlich moglich, diese
Interessen in Einklang zu bringen, weil sich klare Linien zwischen der Starkung demokratischer Strukturen
und der Eingrenzung pro-russischer Propaganda bildeten, welche die Differenzen zwischen den beteiligten
Gruppen in den Hintergrund stellten. Tech-Unternehmen nutzen dieses Fenster, um ihre Position in der Ge-
staltung offentlicher Diskurse auszuweiten und verlorenes Vertrauen wiederzugewinnen.

Allerdings stellt sich die Frage, welche Malinahmen zurlickgenommen werden, wenn die Krisensituation
wieder abflacht - und ob die jlingsten Anpassungen auch in anderen militarischen Konflikten Anwendung
finden. Letzteres wirde implizieren, dass Plattformen sich permanent zu Konfliktparteien entwickeln, deren
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Positionierung einen nicht unerheblichen Einfluss auf Konfliktkonstellationen hat. Solang Plattformen keiner
demokratischen Kontrolle unterliegen, kann dies auf kurz oder lang nicht im Sinne einer offenen Gesellschaft
sein. Fur die Zivilgesellschaft ist es daher unerlésslich, eine gesetzlich verbriefte Teilhabe an der Gestaltung
digitaler Raume einzufordern, die Transparenz in Krisensituationen und die Beteiligung an der Setzung neuer
Mafnahmen umfasst.
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